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Eltern- und Schiilerinformationen zur Nutzung von
Microsoft Teams for Education an der Schule

(einschlieBlich Einwilligungserklarung)

Die Corona-bedingte Sondersituation stellt die gesamte Schulfamilie vor neue und grolRe Herausfor-
derungen. Wir alle verfolgen mit groBem Engagement das Ziel, die Schiilerinnen und Schiiler auch in
dieser Zeit bestmoglich padagogisch zu begleiten. Um die Unterrichtsbeeintrachtigungen abzufangen,
kénnen und sollen auch digitale Werkzeuge herangezogen werden, um ortsunabhangig kommunizie-
ren, lernen und arbeiten zu kénnen. Hierflr bietet die Schule allen Schiilerinnen und Schiler auf frei-
williger Basis den temporaren Einsatz von Microsoft Teams for Education (im Folgenden: ,Teams”)
an.

Das System bietet Moglichkeiten zur Intensivierung des Kontakts innerhalb der Schulfamilie und eine
noch differenzierte Begleitung des ,Lernens zuhause”, insbesondere durch

=  Gruppen- und 1:1 - Kommunikation mittels Chat, Telefon- und Videokonferenz,

=  Kommunikation via E-Mail unter den Lehrkraften sowie Schilerinnen und Schilern,

=  Bereitstellung von Dateien in Kursraumen,

= gemeinsame, gleichzeitige Bearbeitung von Dokumenten,

=  Nutzung von Office-Programmen sowie

= Stellung und Bearbeitung von (Online-)Aufgaben mit Feedbackfunktionen.

1. Freiwilligkeit der Nutzung

Eine Nutzung von Teams ist nur moglich, wenn die Nutzerinnen und Nutzer ihre schriftliche Einwilligung
in die damit verbundene Datenverarbeitung erkldren. Bei minderjahrigen Schiilerinnen und Schiilern ist
die Einwilligung der Erziehungsberechtigten erforderlich. Bei Minderjahrigen zwischen 14 und 18 Jahren
ist zusatzlich zur Einwilligung der Erziehungsberechtigten die eigene Zustimmung erforderlich.

Sollten Sie einer Nutzung von Teams zustimmen, fiillen Sie daher bitte die Einwilligung in Anlage 1
aus und lassen Sie diese der Schule so bald wie moglich per Post oder E-Mail (siehe Kontaktdaten im
Briefkopf) zukommen. Nur so kann ein zligiger Einsatz der Anwendung sichergestellt werden.

Mit der Einwilligung in die Datenverarbeitung akzeptieren die Nutzerinnen und Nutzer gleichzeitig die
Nutzungsbedingungen der Schule (Anlage 2). Informationen zum Datenschutz finden Sie in Anlage 3.

Die Nutzung von Team:s ist freiwillig. Schillerinnen und Schiilern, die das Angebot nicht nutzen mdchten,
stehen alternative Kommunikationswege zur Ermoglichung des ,Lernens zuhause” zur Verfligung.

Alternativ konnen lhre Kinder natdirlich auch die bekannten Kommunikationswege liber den Schulmana-
ger, Emails oder telefonischen Kontakt nutzen.
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2. Erstellung der Nutzerkonten

Um flr Schilerinnen, Schiilern und Lehrkrédften die benotigten Nutzerkonten zu erstellen, werden
personenbezogene Daten an Microsoft Gbermittelt. Folgende persdnliche Daten werden verarbeitet:

Benutzername (bestehend aus den ersten vier Buchstaben des Nachnamens und den ersten
vier Buchstaben des Vornamens der Nutzerin bzw. des Nutzers)

Schulzugehorigkeit

Zugehorigkeit zu Klasse, Fachern und ggf. Kursen.

3. Nutzungsumfang

Das System stellt pro Klasse und unterrichtetem Fach einen (virtuellen) Kursraum zur Verfi-
gung, fiir den jeweils ein Gruppenchat besteht. Der Benutzername ist einsehbar ausschlieRlich
von anderen Mitglieder der Schule, die Nutzer-Konten in derselben Schule haben.

Weiterhin bietet die Anwendung die Moglichkeit, in jedem Kursraum eine Video- oder Telefon-
konferenz mit Teilnehmern des Kurses durchzufihren. Jeder Teilnehmer kann dabei wéhlen, ob
sein Videobild lGbertragen wird oder nicht. Die Standardeinstellung ist die Deaktivierung des ei-
genen Videobilds. Dennoch kann anhand der Benutzernamen eingesehen werden, wer sich ge-
rade in der Konferenz befindet. Nur Lehrkrafte konnen Videokonferenzen initiieren. Jeder kann
sein Videobild und seinen Ton jederzeit aktivieren oder deaktivieren (z B. bei Nebengerau-
schen). Weder Lehrkrafte noch Schiilerinnen oder Schiiler wird es durch das System ermaglicht,
Videokonferenzen aufzuzeichnen.

Die Teilnahme an einer Telefon-/Videokonferenz ist auch mit einem (Festnetz-)Telefon moglich;
somit ist die Verwendung eines digitalen Endgerats nicht unbedingt erforderlich.

Die Schiilerinnen und Schiiler sowie die Lehrkrafte einer Schule kénnen untereinander via E-Mail
kommunizieren. Ein E-Mail-Versand an Adressen auRerhalb der jeweiligen Schulinstanz ist hin-
gegen nicht moglich (sog. ,.closed campus®).

Im Kursraum konnen die Nutzer Dateien (z. B. Textdokumente, Prasentationen, Audiodateien)
bereitstellen.

Die Nutzerinnen und Nutzer konnen gemeinsam und ggf. auch gleichzeitig an Dokumenten arbei-
ten. Dazu stehen die géangigen Office-Anwendungen (Word, Excel, PowerPoint) zur Verfligung.
Die Lehrkraft kann im Kursraum fiir die Schilerinnen und Schiler Aufgaben einstellen, die diese
bearbeiten und Ergebnisse einreichen kénnen. Die Lehrkraft kann dazu individuell Feedback ab-
geben.

Die Anwendung kann Uber einen Internetbrowser genutzt werden. Daneben steht es den Nutze-
rinnen und Nutzern frei, die Anwendung liber eine App fliir mobile Gerate zu nutzen (Android
und iOS). Hierflr muss die Nutzerin oder der Nutzer sich fir eine Installation der entsprechenden
App entscheiden.



Anlage 1

Einwilligung
in die Nutzungsbedingungen der Schule zu Microsoft Teams for Education und
die mit der Nutzung verbundene Verarbeitung von personenbezogenen Daten

[Name, Vorname und Klasse der Schiilerin bzw. des Schiilers]

Ich/Wir stimme/n hiermit den Nutzungsbedingungen zur tempordren Nutzung von Microsoft
Teams for Education (siehe Anlage 2) zu.

Weiterhin willige/n ich/wir ein, dass die Schule ein entsprechendes Nutzerkonto anlegt und die
oben aufgefiihrten Daten an Microsoft Ireland Operations, Ltd. (ibermittelt und sie von diesen ver-
arbeitet werden.

Hiermit willige/n ich/wir in die Verarbeitung von personenbezogenen Daten der oben bezeichne-
ten Person bei der Nutzung von Microsoft Teams for Education durch die Schule, und Microsoft Ire-
land Operations, Ltd. ein. Die Informationen zur Datenverarbeitung (Anlage 3) habe ich/haben wir
zur Kenntnis genommen.

Diese Einwilligung in die Datenverarbeitung kann jederzeit widerrufen werden. Durch den Widerruf
wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung
nicht berihrt.

Die Einwilligung ist freiwillig. Bei Nichterteilung oder dem Widerruf der Einwilligung kann das Ange-
bot von Microsoft Teams for Education nicht genutzt werden. Die Schule stellt die oben genannten
Alternativen fir die schulische Kommunikation und das Lernen Zuhause zur Verfligung (siehe S. 1).

Sollten Sie einer Nutzung von Microsoft Teams for Education zustimmen, lassen Sie diese Einver-
standniserklarung der Schule bitte so bald wie moglich auf dem in den Eltern- und Schiilerinformatio-
nen angegebenen Weg zukommen.

[Ort, Datum]

und
[Bei Minderjdhrigen: stets Unterschrift der/des Erzie- [Bei Minderjahrigen ab dem 14. Geburtstag:
hungsberechtigten; Bei Volljahrigen: allein Unterschrift zusétzlich zur Unterschrift der/des Erziehungs-
des/der Volljihrigen] berechtigten Unterschrift des/der Minderjahri-

gen]



Anlage 2

Bedingungen zur Nutzung von MS Teams fiir Schiilerinnen und Schiiler

fur Staatliche Realschule Landshut

1. Anwendungsbereich
Diese Nutzungsbedingungen regeln die Nutzung des von der Schule bereitgestellten digitalen
Kommunikationswerkzeugs Microsoft Teams for Education (im Folgenden: ,, Teams®).

Sie gelten fiir alle Schiilerinnen und Schiiler, die Teams nutzen, und gehen insoweit den beste-
henden EDV-Nutzungsbedingungen der Schule vor.

2. Zulassige Nutzung
Die Nutzung der Plattform ist nur fir schulische Zwecke zuldssig. Sie dient dazu, die aktuell not-
wendigen schulischen Kommunikations- und Lernangebote zu unterstiitzen und dabei das Ange-
bot von mebis — Landesmedienzentrum Bayern sinnvoll zu erganzen.

3. Anlegen von Konten fiir Schiilerinnen und Schiiler

Die Nutzung von Teams ist flir Schilerinnen und Schiler freiwillig. Nutzerkonten fir Schilerinnen
und Schiiler werden nur angelegt, wenn sie (bzw. bei Minderjahrigen deren Erziehungsberechtig-
te) den Nutzungsbedingungen fiir Schiilerinnen und Schiler zugestimmt und ihr Einverstandnis
mit der damit verbundenen Datenverarbeitung erklart haben. Bei Schiilerinnen und Schiilern zwi-
schen 14 und 18 Jahren ist zusatzlich deren Zustimmung erforderlich.

4. Nutzung mit privaten Geraten
Die Nutzung von Teams ist grundsatzlich Gber den Internetbrowser des Nutzer-Gerats moglich.
Die Installation der Microsoft Teams-App ist nicht notwendig und erfolgt ggf. in eigener Verant-
wortung der Nutzerinnen und Nutzer.

Beim Einsatz mobiler (privater) Gerate missen diese mindestens durch eine PIN oder ein Pass-
wort geschitzt werden.

5. Datenschutz und Datensicherheit

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig personenbe-
zogene Daten wie moglich verarbeitet werden. Insbesondere das Entstehen nicht bendtigter
Schiilerdaten beim Einsatz von Teams ist vermeiden.

Die Aufzeichnung einer Bild-, Ton- oder Videolbertragung, z. B. durch eine Software oder das Ab-
fotografieren des Bildschirms, ist nicht gestattet.

Die Kamera- und Tonfreigabe durch die Nutzerinnen und Nutzer erfolgt freiwillig. Bitte beachten
Sie, dass es nicht ausgeschlossen werden kann, dass Dritte, die sich mit Nutzerinnen und Nutzern
im selben Zimmer befinden, z.B. Haushaltsangehorige, den Bildschirm einer Nutzerin oder eines
Nutzers und darauf abgebildete Kommunikationen einsehen kdnnen.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft, po-
litische Meinungen, religiése oder weltanschauliche Uberzeugungen, Gewerkschaftszugehdorig-
keit, genetischen und biometrischen Daten) diirfen nicht verarbeitet werden.



Bei der Nutzung sind das Mithoren und die Einsichtnahme durch Unbefugte zu vermeiden. Die
Nutzung der Videokonferenzfunktionen an 6ffentlichen Orten, insbesondere in 6ffentlichen Ver-
kehrsmitteln, ist untersagt.

Die Zugangsdaten dirfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass
sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu andern. Die
Verwendung eines fremden Nutzerkontos ist grundsatzlich unzulassig.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer bei Teams auszuloggen.

Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-Diens-
ten ist nicht zulassig, aulRer es ist ein von der Schule zugelassener Dienst.

Verbotene Nutzungen

Die Schiilerinnen und Schiiler sind verpflichtet, bei der Nutzung der Plattform geltendes Recht
einzuhalten, u. a. das Strafrecht und das Jungendschutzrecht. AulRerdem ist jede Nutzung unter-
sagt, die geeignet ist, die berechtigen Interessen der Schule zu beeintrachtigen (z. B. Schadigung
des offentlichen Ansehens der Schule; Schadigung der Sicherheit der IT-Ausstattung der Schule).

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, men-
schenverachtende oder denunzierende Inhalte liber die Plattform abzurufen, zu speichern oder
zu verbreiten. Von den Teilnehmerinnen und Teilnehmern liber Teams bereitgestellte Inhalte
dirfen nicht unbefugt in sozialen Netzwerken verbreitet werden.

VerstoR gegen die Nutzungsbedingungen

Im Falle eines VerstoRes gegen diese Nutzungsbedingungen behilt sich die Schulleitung das
Recht vor, den Zugang zu Teams zu sperren. Davon unberiihrt behélt sich die Schulleitung weite-
re Mallnahmen vor.

Schlussbestimmungen

Der Einsatz von Teams ist ein temporares Angebot fiir die Zeit der durch COVID-19-bedingten
SchulschlieBungen und des Unterrichts in Form von ,Lernen zuhause”. Mit Ende der Bereitstel-
lung des Angebots werden alle Daten inklusive der Nutzer-Accounts nach einer Ubergangszeit ge -
[6scht.

Tritt eine Schilerin oder ein Schiller wahrend der Vertragslaufzeit aus einer angemeldeten Schule
aus (beispielsweise durch Schulwechsel) und wird daher vom Schul-Admin das Nutzerkonto die-
ser Person entfernt, wird dieses nach 30 Tagen unwiderruflich geléscht. Daneben gibt es die
Moglichkeit, Nutzerkonten direkt zu |6schen.



Anlage 3

Informationen zur Datenverarbeitung nach Art. 13 DSGVO

Ergdnzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer Schulhome-
page unter www.rs-landshut.de, mochten wir Sie liber die Datenverarbeitung im Rahmen der Nutzung
von Microsoft Teams for Education informieren:

Name und Kontaktdaten des Verantwortlichen
Flr die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten sie auch im Brief-
kopf finden:

Kontaktdaten des Datenschutzbeauftragten
Wir mdchten Sie auf die Kontaktdaten des Datenschutzbeauftragten der Schule hinweisen, die Sie auch
in den Datenschutzhinweisen unserer Schulhomepage finden kénnen:

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten
Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Teams fir schulische Zwecke.
Rechtsgrundlage fiir die Verarbeitung der Daten ist eine Einwilligung der betroffenen Personen.

Empfinger von personenbezogenen Daten

Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins mit Benutzer-
waltungsrechten, Lehrkrafte sowie Schiilerinnen und Schiiler der eigenen Lerngruppe(n)) nach den kon-
kret zugewiesenen Berechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Teams ist die Ubermittlung personenbezogener Daten an ausgewahl-
te Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Datenverar-
beitung im Auftrag der Schule geschlossen (sog. , Auftragsverarbeitung” nach Art. 18 DSGVO). Die Schule
bedient sich folgender Auftragsverarbeiter:

=  Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park, Leopard-
stown, Dublin 18, D18 P521.
Microsoft speichert die folgenden ,,ruhenden” Daten auf Servern nur innerhalb der Europdischen

Union:
(1) E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrdage und Inhalt von E-Mail-Anhangen),
(2) SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten Dateien so-

wie
(3) Dateien, die auf den Cloudspeicher OneDrive for Business hochgeladen wurden.

Im Ubrigen kénnen Kundendaten und personenbezogenen Daten, die Microsoft im Auftrag der
Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch in Lander aufRerhalb der
Europaischen Union (,Drittstaaten”, z. B. USA) libermittelt werden, um die Onlinedienste bereit-
zustellen.

Ndhere Informationen zu Teams und den datenschutzrechtlichen Angaben finden Sie unter
http://www.trustcenter.office365.de.

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispielsweise durch
Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person entfernt, wird dieses nach 30
Tagen unwiderruflich geloscht. Daneben gibt es die Moglichkeit, Personen direkt zu I6schen. Mit Ende
der zentral koordinierten Bereitstellung des Angebotswerden alle Daten inklusive der Nutzer-Accounts
nach einer Ubergangszeit geldscht.

Weitere Informationen


http://www.trustcenter.office365.de/
http://www.rs-landshut.de/

Flr ndhere Informationen zur Verarbeitung Ihrer Daten kénnen Sie sich an den Verantwortlichen so-
wie Datenschutzbeauftragten der Schule wenden (s. 0.).



